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INTRODUCCION

10.

El objetivo del presente documento es presentar el balance de las actividades realizadas en 2012
por la Comision de Control de los Ficheros de INTERPOL.

COMPOSICION E INDEPENDENCIA DE LA COMISION

En 2012 la Comisién estuvo compuesta por los cinco miembros siguientes:

« Sr. Hawkes (Irlanda), Presidente;

« Sra. Madhub (Mauricio), experta en proteccion de datos;

« Sr. Frayssinet (Francia), experto en proteccion de datos;

« Sr. Al Omari (Jordania), experto en cooperacion policial internacional;
« Sr. Patrick (Canada), experto en tecnologia de la informacion.

REUNIONES DE LA COMISION

Conforme a lo dispuesto en el articulo 35 de las Normas de Funcionamiento de la Comision, en los
intervalos entre sus reuniones, la Comision nombroé entre sus miembros:

- un relator (Sr. Frayssinet), encargado de realizar un estudio previo de las solicitudes
individuales posteriormente debatidas en reunion,

« yun experto (Sr. Patrick), encargado de reunirse con los servicios de la Secretaria General de
INTERPOL responsables de las cuestiones técnicas, operativas y juridicas relacionadas con el
tratamiento de datos de caracter personal en los ficheros de INTERPOL.

En consecuencia, estas personas se retnen con la secretaria de la Comision y con los servicios de
la Secretaria General competentes para aportarles aclaraciones sobre los temas o expedientes
estudiados, a fin de que la Comision pueda desempeiar plenamente su cometido con total
independencia y de facilitar la adopcion de decisiones en sus reuniones.

En 2012 la Comision celebré tres reuniones de dos dias de duracion en la sede de INTERPOL, sita
en Lyon.

Los representantes de la Secretaria General encargados de las cuestiones objeto de estudio por
parte de la Comision son habitualmente invitados a debatir estas cuestiones con los miembros de
la Comision en el curso de sus reuniones.

COMETIDO Y PRIORIDADES DE LA COMISION

En 2012 la Comision continué desempeiando sus tres funciones de control, asesoramiento y
tratamiento de las solicitudes individuales, tal como se definen en las normas de las que se ha
dotado la Organizacion, velando por que el tratamiento de datos personales por parte de
INTERPOL se lleve a cabo respetando los derechos de las personas afectadas.

El tratamiento de las solicitudes individuales (véase el punto 8) siguio siendo un asunto prioritario,
debido al creciente nimero y a la complejidad de dichas solicitudes, asi como a la evolucion de
las solicitudes de revision de los expedientes, basadas en la aportacion de nuevos elementos a los
mismos.

No obstante, la Comisidon velo por seguir ejerciendo plenamente su funcion de asesora de la
Organizacion, tanto emitiendo dictdmenes a raiz de las consultas planteadas por la Secretaria
General como realizando verificaciones de oficio y tratando las solicitudes individuales.

La Comision prosiguio la labor iniciada en los aflos anteriores para conseguir un enfoque global y
sistematico de la proteccion de datos en INTERPOL.
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1.

12.

13.

14.

15.

16.

En este sentido, la Comision mostré un interés especial en que la Secretaria General efectue el
seguimiento y el control del desarrollo efectivo de:

.+ una politica de gestion de los riesgos relacionados con el tratamiento de datos en los ficheros
de INTERPOL, en particular a través del reciente sistema de informacion de INTERPOL, I-Link;

. los mecanismos de control adecuados;

« una nueva unidad de control de datos;

« las guias de aplicacion de las normas, asi como de la cultura com(n de proteccion de datos,
a través de una verdadera politica permanente de formacion y de capacitacion de los
miembros de la comunidad de INTERPOL sobre los criterios de tratamiento de datos por
conducto de la Organizacion, a fin de garantizar no solo que se conozcan las normas
aplicables, sino que estas también se comprendan y se apliquen de manera homogénea.

Ademas, la Comision centro principalmente sus verificaciones de oficio en el funcionamiento de
estas nuevas medidas de control.

NORMAS DE FUNCIONAMIENTO DE LA COMISION

Los textos siguientes constituyeron el principal fundamento juridico de los trabajos de la Comision
y del tratamiento de la informacion por conducto de INTERPOL:

« Normas de Funcionamiento de la Comision, adoptadas en 2008;

. Reglamento sobre el Tratamiento de Datos;

« Reglamento sobre el Control de la Informacién y el Acceso a los Ficheros de INTERPOL;
. Estatuto de la OIPC-INTERPOL.

En el desempeiio de sus tres funciones, la Comision ha tenido asimismo en cuenta los textos que
tienen por objeto garantizar la aplicacion de los instrumentos normativos que acabamos de
mencionar.

PUBLICACIONES DE LA COMISION

Para brindar una mejor informacion a los usuarios de Internet y para una mayor transparencia de
su labor, la Comision publico nueva informacion en su sitio web. Asi pues, en dicho sitio es posible
encontrar, ademas de sus informes anuales:

. elinforme encargado por la Comision a la Universidad de Namur (CRID) relativo a la evaluacion
de la proteccion de datos en INTERPOL en un contexto comparativo internacional;

« una lista de las preguntas mas frecuentemente planteadas y sus correspondientes respuestas
(FAQ);

. resumenes de sus actividades mas recientes.

(http://www.interpol.int/About-INTERPOL/Structure-and-governance/CCF/Commission-for-
the-Control-of-INTERPOL's-Files)

SEGUIMIENTO DE LAS CUESTIONES RELACIONADAS CON EL TRATAMIENTO DE DATOS DE
CARACTER PERSONAL

La Comision estudio diferentes cuestiones relacionadas con el tratamiento de datos de caracter

personal en el marco de las bases de datos de INTERPOL y de los acuerdos de cooperacion
celebrados por la Organizacion, y también durante el examen de otros asuntos.
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6.1 Examen de proyectos que requieren el tratamiento de datos de caracter personal

17. Tal como establece la normativa de INTERPOL, la Comision debe ser consultada por la Secretaria
General sobre proyectos que impliquen el tratamiento de datos de caracter personal. La Comision
debe consultar a la Secretaria General sobre la ejecucion de algunos proyectos.

18. A efectos del presente punto, el concepto de “proyecto” incluye:

+ todo proyecto de acuerdo de cooperacion;

. todo proyecto de base de datos de caracter especifico;

+ todo “proyecto policial”, es decir, cualquier actividad de duraciéon determinada que se
somete a revision periddica y que tiene como objetivo prevenir o combatir la delincuencia
transnacional.

19. Todos estos tipos de proyecto comportan operaciones de tratamiento de datos de caracter
personal que, de otro modo, no se habrian podido llevar a cabo.

6.1.1 Acuerdos de cooperacion

20. La Comision tomo nota de toda una serie de nuevos proyectos de acuerdo de cooperacion que
implican el intercambio de datos de caracter personal. Asimismo, debid hacer un seguimiento del
desarrollo de algunos acuerdos que ya habia estudiado.

21. Con motivo del estudio de estos proyectos, la Comision recordé la importancia de obtener, con
suficiente antelacion, informacion precisa sobre las particularidades de cada proyecto de acuerdo
en lo que respecta al tratamiento de datos de caracter personal, a fin de poder ejercer
eficazmente y con total independencia su funcion de asesora de la Organizacion.

22. Los nuevos acuerdos de cooperacion se elaboran generalmente segin el modelo de acuerdo
estandar establecido por INTERPOL. Las disposiciones relativas al tratamiento de datos de
caracter personal y al cumplimiento de las normas de INTERPOL, fundamentalmente en materia
de proteccion de datos, suelen ser generales.

La Comision se ha visto, pues, obligada a recordar la importancia de especificar ciertas
precisiones sobre las modalidades de acceso al sistema de informacion de INTERPOL, el debido
respeto de las normas de la Organizacion y el tratamiento exacto de los datos facilitados u
obtenidos, entre otras cosas.

Por el contrario, acogié muy favorablemente los proyectos acompanados de procedimientos
estandar sobre las condiciones y modalidades de acceso y de utilizacion del sistema de
informacion de INTERPOL por las personas autorizadas, adaptados a las particularidades del
acuerdo de cooperacion.

6.1.2 Bases de datos y otros proyectos

23. La Comision tomo nota de varios nuevos proyectos de bases de datos cuya finalidad es facilitar el
tratamiento centralizado de datos de caracter personal relacionados con ambitos especificos de
la delincuencia internacional.

24. Asimismo, la Comision ha seguido de cerca los significativos avances de las bases de datos
existentes, a fin de garantizar el cumplimiento de las normas aplicables.

25. A continuacion se presentan los principales proyectos estudiados por la Comision.

a) Fast-ID e identificacion de victimas de catdstrofes

26. El proyecto Fast-ID tiene como finalidad acelerar la identificacion a gran escala de las victimas o
personas desaparecidas tras una catastrofe, ya sea de indole natural o provocada por el hombre.

La Comision tomo nota de las novedades recientes relacionadas con este proyecto y destaco el
buen trabajo realizado, cuya evolucion continuara siguiendo de cerca.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

La Iniciativa internacional sobre identificacion de victimas de catastrofes tiene por objeto
establecer un plan de trabajo claro sobre el establecimiento oficial de una plataforma para la
identificacién de victimas de catastrofes.

La Comision consider6 que este proyecto presenta similitudes con el proyecto Fast-ID, en
particular en cuanto a los riesgos especificos que plantea en relacion con los principios de
proteccion de datos.

La Comisidn considera que la puesta en marcha de la Iniciativa de identificacion de victimas de
catastrofes podria asemejarse a la del proyecto FAST-ID, que constituye un interesante modelo
de integracion de estos principios en un proyecto de delicada naturaleza.

b) MIND (base de datos en red mévil de INTERPOL)

Este proyecto tiene por objeto proporcionar un acceso en modo auténomo a las bases de datos
de INTERPOL.

La Comision emiti6é un dictamen favorable sobre los Gltimos avances en el sistema MIND. Considero
que las medidas aplicadas para proteger los datos tratados habian sido satisfactorias.

c) Proyecto UMBRA

La finalidad de este proyecto de creacion de una plataforma para el intercambio de informacion
entre organismos nacionales de lucha contra la corrupcién y de una base de datos de informacion
técnica y estratégica sobre lucha contra la corrupcion (UMBRA) es promover e intensificar, a
escala mundial, el intercambio de informacion, tanto sobre dicho delito como sobre los métodos
de combatirlo, entre todos los servicios encargados de la aplicacion de la ley y los citados
organismos nacionales de lucha contra la corrupcion. Este proyecto comprende el desarrollo de
una base de datos segura para facilitar a las fuerzas del orden la labor de recuperacion de activos.

Sobre la base del conjunto de elementos a su disposicion, la Comision consideré que los principales
retos de la primera fase del proyecto son el control de los derechos de acceso a los datos por
parte de los puntos de contacto (gestion de posibles restricciones) y la sincronizacion eficaz de la
informacion accesible a través del protocolo https con la informacién original registrada en la
base de datos central.

La Comision considera que convendria estudiar escrupulosamente las dificultades juridicas de las
fases siguientes, con el fin de garantizar la calidad de los datos tratados en este contexto y su
conformidad con las normas aplicables. La Comision destacé asimismo la necesidad de prestar
especial atencion al acceso a los datos.

d) Proyecto sobre la pirateria maritima

El objetivo de este proyecto es recopilar datos sobre la pirateria maritima para facilitar el analisis
de las redes de pirateria, la identificacion y detencion de personas destacadas de la pirateria —
los principales responsables y los que los financian, por ejemplo— y recuperar sus activos.

Tras haber podido establecer que los objetivos del proyecto estaban claramente fijados, que sus
diferentes etapas y las dificultades juridicas estaban claramente definidas y que los aspectos
técnicos también se habian tenido en cuenta, la Comision destacoé que, puesto que el proyecto
implica la creacion de ficheros de analisis, es importante desarrollar los instrumentos que
permitan garantizar el cumplimiento de los articulos 68 a 71 del Reglamento sobre el Tratamiento
de Datos.

La Comision seguira haciendo un seguimiento de la evolucion del proyecto.
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6.1.3 Proyectos policiales

37.

38.

39.

6.2

La Comision ha subrayado de forma periodica la imperiosa necesidad de establecer un
procedimiento interno que permita, para cada proyecto, consultar todos los servicios pertinentes,
incluidos el servicio juridico y el servicio informatico, asi como la Comision de Control y el Comité
Ejecutivo.

El afo anterior se presentd un procedimiento en este sentido, a la Comision junto con un
formulario destinado a realizar un seguimiento del proyecto desde su nacimiento hasta su
aplicacion. La Comision subrayod su pertinencia y posteriormente el procedimiento se utilizd con
éxito en algunos proyectos. Sin embargo, la Comision ha comprobado que este procedimiento no
se aplica de forma sistematica y que, por lo tanto, la gestion de algunos proyectos carece de
claridad.

La Comision ha expresado su deseo de que se establezca un procedimiento sistematico de
evaluacion y seguimiento de los proyectos que permita no solamente su centralizacion y la
consulta de todos los servicios pertinentes y entidades contempladas en la normativa de
INTERPOL, sino también la identificacion, para todo proyecto, de un punto de contacto que pueda
facilitar a la Comision, en todo momento, su ficha técnica.

Estudio de cuestiones especificas sobre el tratamiento de datos de caracter personal

6.2.1 Régimen de confidencialidad

40.

1.

42.

La Comision acogio con satisfaccion el establecimiento, por parte de la Secretaria General, de un
régimen de confidencialidad para clasificar adecuadamente los datos tratados y aplicar las
correspondientes medidas de seguridad con vistas a impedir cualquier divulgacion de informacion
no autorizada.

La Comision continué efectuando el seguimiento de los procedimientos de tratamiento
administrativos y técnicos que deben observar las personas encargadas del tratamiento de los
datos para cada nivel de confidencialidad, y acogio favorablemente el proyecto de resolucion que
invita a los paises miembros, a través de sus respectivas Oficinas Centrales Nacionales, a aplicar
el régimen de confidencialidad de INTERPOL.

La Comision decidio interesarse posteriormente en las modalidades de almacenamiento de la
informacion por parte de la oficina encargada de la gestion del régimen de confidencialidad.

6.2.2 Designacion de un funcionario encargado de la proteccion de datos y de un funcionario

43.

44,

45.

encargado de la seguridad

La Comision recordo la importancia de instar a las Oficinas Centrales Nacionales a que designen
cuanto antes un funcionario encargado de la seguridad y un funcionario encargado de la
proteccion de datos, lo que facilitaria y agilizaria la debida toma en consideracion, a escala
nacional, de las normas aplicables al tratamiento de datos por conducto de INTERPOL.

La Comision acogio con satisfaccion los trabajos de la Secretaria General sobre el nombramiento
de un funcionario encargado de la proteccion de datos en las OCN, y destaco la importancia, tanto
para INTERPOL como para las OCN y la propia Comision, de poder disponer de una lista actualizada
de dichos funcionarios y de sus datos de contacto.

Recordo que la designacion de un funcionario encargado de la proteccion de datos en la Secretaria
General se inscribe en el marco de una accion légica, conforme a la practica de otras
organizaciones internacionales que cuentan con una politica en materia de proteccion de datos y
a las nuevas exigencias planteadas a este respecto en el plano internacional. Tal designacion
deberia servir para facilitar la gestion y coordinacion de los expedientes que impliquen con el
tratamiento de datos de caracter personal y, por consiguiente, para asegurar el nivel de
proteccion de los datos ofrecido por la Organizacion.
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46.

La Comision considera, por otro lado, que el funcionario encargado de la proteccion de datos que
designe la Secretaria General deberia ser un interlocutor privilegiado de la Comision para el
intercambio de la informacion necesaria que permita a ambas entidades realizar sus actividades
respectivas. Por consiguiente, animé a la Secretaria General a que, lo antes posible, se dotara de
un funcionario encargado de la proteccion de datos.

6.2.3 Utilizacion de la informacion obtenida a través del sitio web de INTERPOL

47.

48.

49.

La Comision deseé examinar la posible utilizacion por parte de INTERPOL de la informacion
proporcionada por los usuarios de Internet que realizan consultas a la Organizacion utilizando el
sistema de mensajeria de su sitio web.

La Comisién considero6 que, puesto que se trata de una disposicion importante, deberia destacarse
mas la nota en la que se advierte al usuario que la Unica forma de asegurar la confidencialidad
de la informacion que suministra a INTERPOL, en el contexto de una solicitud de impugnacién de
los datos tratados por su conducto, es dirigiendo su correspondencia a la Comision.

Recuerda la necesidad, por una parte, de garantizar el respeto de los principios de finalidad,
lealtad e informacion y, por otra, de encontrar un equilibrio aceptable entre las necesidades de
la cooperacion policial internacional y el respeto de los derechos fundamentales de las personas.

La Comision acordo seguir estudiando esta cuestion.

6.2.4 Vandalismo

50.

51.

52.

La Comision fue consultada acerca de un proyecto de guia sobre el tratamiento de la informacion
relativa a las personas que comenten actos de vandalismo; destacd lo delicado de este asunto y
la pertinencia de la guia presentada.

La Comision formuld una serie de recomendaciones:

. garantizar que existe un vinculo entre un acto delictivo y la persona sospechosa de
vandalismo;

. garantizar la existencia de elementos concretos y suficientemente detallados que determinen
la participacion efectiva de la persona en los actos de violencia que se le imputan;

. velar por la importancia de precisar con cuidado la situacion de las personas sospechosas de
estar relacionadas con el vandalismo;

. especificar claramente en las bases de datos de INTERPOL que se trata de “vandalismo
deportivo”, o bien utilizar otra terminologia apropiada distinta de “vandalismo”, a fin de
poder comprender el ambito del proyecto y evitar crear cualquier duda sobre una posible
vinculacion con rebeliones politicas;

. garantizar que todas las solicitudes de cooperacion enmarcadas en el contexto del vandalismo
sean objeto de un control mas sistematico y particularmente exhaustivo, con el fin de evitar
toda posible violacion del articulo 3 del Estatuto de INTERPOL o todo uso indebido o abusivo
del sistema de informacion de INTERPOL;

. aplicar los mecanismos de control establecidos por la Secretaria General a la informacion
obtenida mediante simples mensajes;

. prestar una atencion especial a la informacion solicitada por la Secretaria General y tratada
por ella misma en los ficheros de INTERPOL, lo que acrecienta su responsabilidad;

« controlar periédicamente los datos relativos al vandalismo que ya estén registrados en los
ficheros de INTERPOL, con el fin de evitar el riesgo de mantenimiento inGtil o inapropiado de
la informacién.

La Comision acordd continuar efectuando el control del tratamiento de los datos relacionados con
el vandalismo y efectuar verificaciones de oficio de los ficheros de personas relacionadas con
actos de vandalismo.

6.2.5 Indexacion de pdaginas web de INTERPOL por los motores de busqueda

53.

En relacion con el tratamiento de las quejas, la Comision se enfrento nuevamente al problema de
la indexacion de paginas web de INTERPOL por los motores de blUsqueda.
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54.

55.

56.

57.

58.

7.1

7.1.

59.

60.

La Comision considerd apropiadas las medidas adoptadas nuevamente por la Secretaria General
para afrontar el problema de la informacion que se conserva en la memoria caché de los motores
de bUsqueda.

VERIFICACIONES DE OFICIO

Las verificaciones de oficio (ex officio), efectuadas por la Comision en todas sus reuniones, siguen
siendo una funcién esencial que garantiza su independencia y la eficacia de sus controles. Estas
verificaciones contribuyen a determinar posibles fuentes de riesgo, y permiten a la Comision
entender mejor las implicaciones del tratamiento de datos por conducto de INTERPOL y asesorar
mas Utilmente a la Organizacion.

La Comision determina por lo general el objeto de tales verificaciones en funcion de las
dificultades surgidas o de las cuestiones que ha debido plantearse durante el tratamiento de las
solicitudes individuales.

En 2012, la Comisidn centro sus verificaciones de oficio principalmente en los puntos que se
detallan a continuacion. Los dictamenes sobre otras cuestiones de fondo emitidos en el marco de
estos controles ya se han abordado en el apartado 6.

Para llevar a cabo sus trabajos de control sobre los expedientes registrados en los ficheros de
INTERPOL, la Comision centro sobre todo sus verificaciones de oficio en el tratamiento de las
notificaciones (75% de los expedientes controlados) y de las difusiones procesadas a través del
reciente sistema de informacion de INTERPOL, I-link, con objeto de identificar cualquier posible
dificultad de tratamiento que debiera ser resuelta rapidamente.

Instrumentos de control desarrollados por la Secretaria General
1 Comprobaciones generales

La Comision manifestd al comienzo del afo su preocupacion respecto al hecho de que la Secretaria
General no hubiera podido todavia establecer una unidad de control de calidad Unica, por lo que
el tratamiento de las notificaciones y de las difusiones permanecia fraccionado.

Asimismo, observd que adn faltaban una serie de criterios y de procedimientos internos en la
Secretaria General, lo que hacia que el personal encargado del control tuviera dificultades para
evaluar:

. el interés concreto de determinados datos para la policia a escala internacional;

. el nivel adecuado de calidad de las exposiciones de los hechos;

. la conveniencia de crear vinculos entre algunos expedientes;

« o la conveniencia de incorporar una alerta a una notificacion roja indicando la posibilidad de
que la persona buscada sea violenta, peligrosa o esté armada.
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61.

62.

63.

64.

La Comision destaco posteriormente los significativos avances relacionados con el desarrollo del
proyecto I-Link en los siguientes ambitos:

. el desarrollo de instrumentos técnicos, juridicos y procedimentales de control del
cumplimiento de las normas aplicables;

. el lanzamiento de un nuevo formulario de cese de bUsqueda y de determinacion de medidas
de tratamiento conexas;

+ el lanzamiento del médulo para la actualizacion de los datos registrados en los ficheros de
INTERPOL directamente por las OCN.

La Comision observo asimismo con satisfaccion:

+ el establecimiento de criterios de control idénticos para las notificaciones y las difusiones;

« la realizacion sistematica de un control manual de todas las solicitudes de publicacion de
notificaciones por personal cualificado, experimentado y periédicamente formado;

« la adicion, a los criterios corrientes de tratamiento de datos predeterminados en el sistema,
de criterios especificos adaptables en funcion de los riesgos identificados;

. un control particularmente exhaustivo de los datos relativos a delitos que requieren una
atencion especial, como los crimenes contra la humanidad o el terrorismo;

. el ejercicio, por parte de la Secretaria General, de la facultad que le ha sido conferida de
adoptar las medidas cautelares que considere oportunas (tales como bloquear a los miembros
de INTERPOL el acceso a una informacion) en caso de duda sobre la conformidad con las
normas aplicables de un registro o de una solicitud de publicacion de notificacion.

La Comision constato ademas que la lista sobre los expedientes individuales que pueden plantear
un problema de conformidad, establecida por la Secretaria General en funcion de los riesgos
identificados, genera efectivamente mensajes de alerta cuando se registra informacion que figura
en dicha lista. Se ha creado un procedimiento de gestion de los casos que generan este tipo de
alertas.

La Comision establecio una serie de puntos que deben ser objeto de una atencion especial.

7.1.2 Formacion de los usuarios

65.

66.

La Comision tomo nota de los esfuerzos realizados por la Secretaria General para asegurar la
formacion de los usuarios. La entrada en vigor de las nuevas normas sobre el tratamiento de datos
se ha acompanado de notas explicativas o notas de procedimiento destinadas a facilitar la
aplicacion de estas normas. El personal encargado del control de calidad ha recibido formacion y
continla recibiéndola, en particular sobre las cuestiones especialmente delicadas relacionadas
con el cumplimiento de los articulos 2 y 3 del Estatuto. Se presta ademas una asistencia constante
a las OCN para ayudarlas a comprender y cumplir estas nuevas normas.

No obstante, la Comision constatd una falta de homogeneidad en la aplicacion de las normas por
parte de los actores concernidos. Para garantizar que dichas normas se apliquen de manera
idéntica por todos los encargados del tratamiento de datos por conducto de INTERPOL, la Comision
insistio de nuevo en la necesidad de prever un programa mundial de formacion permanente de
todos los agentes de la cooperacion policial por conducto de INTERPOL.

7.1.3 Concepto de interés de los datos para la cooperacion policial internacional y de especial

67.

gravedad de un delito

La Comision constatd que, en algunos casos, las difusiones y las notificaciones rojas se publican
por hechos que no parecen tener “interés para la cooperacion internacional”, en el sentido del
articulo 35 del Reglamento sobre el Tratamiento de Datos, o constituir un “delito grave”,
conforme se define en el articulo 83.1 de dicho Reglamento.
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68.

La Comision recordo la importancia de elaborar guias que faciliten la evaluacion de estos criterios.
La Secretaria General ha adoptado ya una serie de medidas en este sentido, y se la ha instado a
perseverar en sus esfuerzos en esta materia.

7.1.4 Vinculos existentes entre distintos expedientes

69.

70.

La Comision constatd la mejora progresiva de una serie de dificultades de tratamiento
relacionadas con la multiplicidad de los expedientes creados para una misma persona y por una
misma fuente, o con la dificultad de establecer vinculos indispensables entre algunos
expedientes.

Con respecto a este ultimo punto, considera que todavia deben aplicarse criterios y
procedimientos internos para identificar los expedientes que debieran vincularse, y luego evaluar
la conveniencia de crear o no un vinculo entre estos expedientes.

7.1.5 Alertas sobre el cardcter posiblemente violento o peligroso de una persona

7.

72.

73.

La Comision constatd que algunas fuentes de datos justifican las notas de alerta que aifaden a las
notificaciones sobre el caracter posiblemente violento o peligroso de una persona basandose en
el solo hecho de que, al estar buscadas por la justicia, podrian ser violentas en caso de detencion.

En estos casos, la Comision recomendo la retirada de la nota de alerta, ya que esta requiere la
existencia de elementos concretos y previamente identificados sobre el caracter posiblemente
violento o peligroso de la persona.

También en estos casos, la Comision insto a la Secretaria General a que desarrollara criterios y
procedimientos internos para facilitar la identificacion, por parte de las fuentes de datos y de los
controladores, de los casos en los que estas alertas pueden incluirse en las notificaciones.

7.1.6 Calidad de las exposiciones de los hechos relacionadas con las personas buscadas para

74.

75.

ser detenidas

La Comision acogio con satisfaccion el mensaje dirigido por la Secretaria General a las OCN
invitandolas a proporcionar una exposicion precisa de los hechos que permita establecer una
conexion entre la persona buscada y los cargos que se le imputan. No obstante, en algunos
expedientes, la Comision constaté que las exposiciones de los hechos de las notificaciones rojas
o de las difusiones siguen siendo muy sucintas, incluso dificilmente comprensibles, o sin que
guarden una relacion directa clara con la persona en cuestion.

La Comision inst6 a la Secretaria General a que contactase con las OCN interesadas a fin de
esclarecer los hechos.

7.1.7 Exactitud de los cédigos de delitos

76.

77.

7.2

78.

La Comision constato que las OCN siguen teniendo dificultades en la eleccion de los codigos de
delitos. La Comision tomo nota de la elaboracion por parte de la Secretaria General de una guia
dirigida a las OCN para ayudarlas a definir y describir los diferentes codigos de delito.

La Comision alento encarecidamente a la Secretaria General a que mejorase el registro de esta

informacion y a que finalizase rapidamente la guia y procediese al control riguroso de la eleccion
de los codigos.

Plazos para evaluar la conveniencia de conservar una informacion

La Comision siguio realizando controles sobre los plazos para evaluar la conveniencia de conservar
una informacion.
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79. Constato que, en el caso de algunos expedientes, los plazos para evaluar la conveniencia de

conservarlos habian vencido hacia mas de seis meses, y recomendé que al vencimiento de dicho
plazo los expedientes afectados fueran:

- o bien destruidos, si la OCN no hubiera solicitado su conservacion en el plazo establecido;

- 0 bien bloqueados durante un periodo de tiempo razonable para intentar obtener una
respuesta de la OCN si la Secretaria General considerase que la informacion pudiera seguir
teniendo interés para la cooperacion policial internacional, debiéndose destruir la
informacion si al término de dicho plazo no hubiera habido respuesta de la OCN.

80. La Comision inst6 a la Secretaria General a que permaneciera atenta y procurase evaluar la

7.3

81.

82.

83.

conveniencia de conservar los expedientes en un plazo razonable.
Conservacion de una informacion en caso de cese de busquedas

La Comision recordé que aunque la normativa ofrezca la posibilidad de conservar la informacion
cuando la persona objeto de la misma ya no sea buscada, esta posibilidad esta circunscrita por
determinadas condiciones y se basa en unos firmes principios que INTERPOL tiene establecidos
desde hace tiempo:

. elinterés de la informacion para la policia a escala internacional;

« lafinalidad del tratamiento (la conservacion sistematica puede poner en peligro este principio
fundamental);

+ la legalidad de la conservacion en virtud del Derecho nacional (un pais no puede utilizar el
conducto de INTERPOL para conservar informacion que deberia ser destruida a escala
nacional);

. el motivo para conservar la informacion. Las disposiciones de los articulos 50.5 y 51.3
estipulan claramente la necesidad de justificar la conservacion de la informacion para otra
finalidad distinta de la que origino su registro una vez que dicha finalidad haya sido alcanzada.
Las disposiciones del articulo 52 no pueden interpretarse como una excepcion a este principio.

La Comision subrayo que:
. seria contrario a las normas, asi como una fuente inevitable de riesgos para la Organizacion,

no poder justificar, en cada expediente, las razones precisas y especificas de su conservacion;

« cuando una OCN pida que se conserve informacion acerca de una persona que ya no sea objeto
de una solicitud de cooperacion internacional, sistematicamente debera precisar:

o los motivos del cese de toda solicitud de cooperacion;

o que la conservacion de los datos es legal conforme a la legislacion nacional aplicable.
La Comision insto a la Secretaria General:

. a establecer una lista de delitos graves por los que seria posible a priori la conservacion de
los datos en caso de cese de bUsqueda, asi como una lista de los delitos que no justificarian
a priori la conservacion de los datos en caso de cese de busqueda, salvo en casos especificos
y sobre la base de los elementos presentados por la fuente de los datos;

. a establecer un procedimiento simple de control manual de las solicitudes de conservacion
de informacién en caso de cese de blUsqueda.
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7.4

7.4.

84.

85.

7.4

86.

87.

88.

89.

8.1

90.

91.

92.

93.

Seguimiento de la evolucion de los productos tecnologicos
1 Evolucion de la zona protegida del sitio web (protocolo https)
La Comision acogi6 con satisfaccion:
. la auditoria de la zona protegida del sitio web de la Organizacion, realizada con anterioridad

a la instalacion de un nuevo soporte actualizado;

. la peticion realizada a los responsables de los diferentes servicios para que evallen la
conveniencia de conservar en este nuevo soporte la informacion proporcionada por sus
unidades;

. el hecho de que no se recupere ninguna informacion en el nuevo soporte sin una justificacion
clara y sin un responsable definido;

. lainvitacion continuada a los responsables de los datos para que procedan a su examen;
« y la decision de suprimir los datos cuyo responsable no haya solicitado expresamente su
conservacion.

La Comision reiteré su recomendacion de prestar una atencion especial a esta cuestion, por lo
que habria que restringir la informacion puesta a disposicion de los usuarios autorizados.

.2 Advertencia relativa a la creacion de interfaces de datos (servicios web)

La Comision se mostro preocupada por el hecho de que los paises integren en sus sistemas
nacionales interfaces que les permiten alterar determinada informacion, especialmente en los
formularios establecidos por la Secretaria General.

Acogid con satisfaccion la voluntad de la Secretaria General de velar por que las OCN respeten
escrupulosamente los consejos y las limitaciones por ella establecidos cuando dichas OCN utilicen
estas interfaces a escala nacional.

Acogio asimismo con satisfaccion el proyecto de guia dirigida a las OCN en la que se especifica el
marco que debe respetarse durante el uso de las mencionadas interfaces, y expreso su deseo de
que la Secretaria General la mantuviese informada del desarrollo de estos servicios.

SOLICITUDES INDIVIDUALES

Por solicitud individual se entiende toda solicitud realizada por una persona para acceder a la
posible informacion acerca de si misma registrada en los ficheros de INTERPOL. Estas solicitudes
pueden tener por objeto bien determinar simplemente si existe dicha informacion o bien
actualizar o suprimir la informacion.

Procedimiento general de gestion de las solicitudes

El procedimiento de gestion de las solicitudes no ha variado. Cuando la Comision recibe una
solicitud verifica primero su admisibilidad, sobre la base de los criterios establecidos en sus
Normas de Funcionamiento (articulo 10), y determina a continuacion si el nombre de la persona
objeto de la solicitud figura en los ficheros de INTERPOL.

Si es asi, la Comision realiza sistematicamente verificaciones de oficio acerca de la conformidad
de la informacion especifica tratada en los ficheros de INTERPOL con las normas aplicables. Para
ello, examina todos los elementos a su disposicion y puede consultar a las partes a las que atane
la solicitud (la Secretaria General de INTERPOL, la Oficina Central Nacional de INTERPOL de que
se trate y el solicitante) a fin de obtener mas informacion.

Estas operaciones de verificacion permiten asimismo identificar o anticipar toda posible fuente
de riesgos, e incluso asesorar eficazmente a la Secretaria General proponiéndole una serie de
medidas que puede adoptar para garantizar el respeto de los derechos fundamentales de toda
persona.

En el mes siguiente a sus reuniones, la Comision envia sus conclusiones y recomendaciones a la
Secretaria General.
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94.

8.2

La Comision elabora sus conclusiones y recomendaciones basandose en los elementos de que
dispone durante el tratamiento de las solicitudes.

En caso de que existan serias dudas sobre la conformidad con las normas aplicables de la
informacion examinada, la Comision puede recomendar la destruccion de la misma o su bloqueo
durante el estudio de un expediente (véase el punto 8.5.1).

La Secretaria General dispone de un plazo de un mes desde el momento en que recibe las
conclusiones de la Comision para comunicarle cualquier posible desacuerdo. El expediente vuelve
a ser examinado entonces por la Comision teniendo en cuenta los nuevos elementos
proporcionados por la Secretaria General.

Puntualizaciones sobre el papel de los participantes

8.2.1 Limites de la funcién de la Comision en el marco del tratamiento de las quejas

95.

En relacién con el tratamiento de las quejas de los solicitantes que cuestionan las notificaciones
rojas publicadas sobre ellos, la Comision se ve obligada con frecuencia a explicar los limites de
su funcién, que consiste en determinar si la informacion que se encuentra registrada en los
ficheros de INTERPOL ha sido tratada de conformidad con las normas de la Organizacion, pero no
comprende la posibilidad de recomendar a una autoridad nacional que anule una orden de
detencion o ponga fin a las actuaciones judiciales. Esto es algo que Unicamente pueden hacer las
autoridades judiciales o policiales nacionales competentes.

8.2.2 Papel de la Secretaria General

96.

97.

La Comision recordd que la Secretaria General es responsable del cumplimiento de las normas
sobre tratamiento de datos por las que se rige la Organizacion (articulo 22.5 del Reglamento sobre
el Tratamiento de Datos) aun cuando una informacion sea objeto de una queja ante la Comision.
A este respecto, no podra interpretarse que ninguna norma o procedimiento suspende, durante
el tratamiento de una queja, la obligacion de la Secretaria General de adoptar cualquier medida
pertinente (actualizacion, bloqueo, retirada de una informacion del sitio web de INTERPOL, o
supresion de un dato), incluso cuando la informacion sea registrada directamente por una OCN.

El procedimiento establecido entre la Comision y la Secretaria General para el tratamiento de
estos expedientes permite evitar cualquier conflicto de competencias o medida redundante entre
ambas entidades.

8.2.3 Cooperacion de las Oficinas Centrales Nacionales

98.

99.

La Comision sigue instando a las OCN consultadas a que proporcionen los datos requeridos o
indiquen las dificultades encontradas para facilitarlos, a fin de no tener que concluir que es
imposible efectuar el control de conformidad del expediente registrado en los ficheros de
INTERPOL debido a la ausencia de cooperacion por parte de la fuente de dicho expediente.

De hecho, consciente de las dificultades que encuentran algunas OCN para obtener de las
autoridades nacionales competentes la informacion solicitada por la Comisidn, esta accede
sistematicamente a conceder plazos adicionales aceptables a las OCN y a responder a sus
preguntas.

Estos mecanismos permiten cada vez mas a menudo continuar con el estudio del expediente sin
tener que recomendar su destruccion por la ausencia de cooperacion de la OCN.
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8.3

100.

101.

8.4

102.

8.5

8.5.

103.

104.

105.

8.5

106.

Acceso a los ficheros de INTERPOL

En su preocupacion por respetar el principio de soberania nacional que rige la normativa de
INTERPOL, y convencida de la importancia de poder al menos remitir al solicitante a las
autoridades nacionales que puedan proporcionarle una respuesta Gtil, la Comisiéon continda
instando a las OCN a que la autoricen a proceder en tal sentido.

Las OCN interesadas suelen conceder a la Comision dicha autorizacion.

Cuestiones de fondo estudiadas en el marco del tratamiento de las solicitudes individuales

En el marco del examen de las solicitudes individuales, la Comision estudia habitualmente la
aplicacion de algunas disposiciones del Reglamento sobre el Tratamiento de Datos, tales como:

- el cumplimiento de lo dispuesto en los articulos 2 y 3 del Estatuto de INTERPOL;

- la cuestion de la gravedad de un delito o el interés de los datos;

- la posibilidad de tratar las solicitudes de detencidon relacionadas con conflictos privados que
evolucionan hacia actuaciones judiciales;

- las condiciones de tratamiento de las notificaciones naranjas;

- los riesgos vinculados a la descarga a escala nacional de los datos obtenidos de los ficheros
de INTERPOL.

Seguimiento de las conclusiones de la Comisién

1 Prdctica vigente

La Secretaria General no cuestiona las conclusiones de la Comision sobre la conformidad o falta
de conformidad del tratamiento de datos incluidos en los ficheros de INTERPOL.

En la mayoria de los casos, aplica de inmediato las recomendaciones de la Comision, ya se trate
de una simple solicitud de actualizacion, de la inclusion de una nota adicional en un expediente
para informar a los miembros de INTERPOL, del bloqueo de un expediente mientras se espera
informacion complementaria o incluso de la destruccion de un expediente. No obstante, puede
presentar propuestas alternativas a la Comision para garantizar la conformidad de un tratamiento
con la normativa vigente.

En caso de desacuerdo manifiesto entre la Comision y la Secretaria General, la Comision puede
remitir el caso al Comité Ejecutivo de INTERPOL. En 2012 no se recurrié a este procedimiento
excepcional.

.2 Estadisticas

Las estadisticas sobre las solicitudes individuales recibidas y tratadas en 2012 figuran en anexo al
presente informe.
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A. SOLICITUDES RECIBIDAS EN 2012

ANEXO

ESTADISTICAS 2012

—_

INTERPOL

4. Archivo de expedientes en 2012
5. Evolucién del nimero de solicitudes entre 2006 y 2012

Caracteristicas generales de las solicitudes

2. Tratamiento en los ficheros de INTERPOL de los datos relativos a las 191 personas que
figuran en los mismos

3. Principales fuentes de los datos relativos a las 191 personas que figuran en los ficheros de

B. CONCLUSIONES DE LA COMISION EN 2012

1. Observaciones previas
2. Tipos de expedientes estudiados

3. Tipos de conclusiones de la Comision

4. Tipos de recomendaciones y aplicacion de las mismas

A. SOLICITUDES RECIBIDAS EN 2012

1. Caracteristicas generales de las solicitudes

Las siguientes estadisticas presentan las caracteristicas de las solicitudes de las 404 personas que
ejercieron su derecho de acceso a los ficheros de INTERPOL en 2012. La Comision no finalizo el

tratamiento de esas 404 solicitudes en 2012.

Admisibilidad Numero %

Solicitudes admisibles 285 70,5
Solicitudes no admisibles 119 29,5
TOTAL 404 100
Tipo de solicitud Numero %

Quejas 160 39,6
Simples solicitudes de acceso 244 60,4
TOTAL 404 100
Ficheros de INTERPOL Numero %

Figuran en los ficheros 191 47,3
No figuran en los ficheros 213 52,7
TOTAL 404 100
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Caracteristicas de las quejas / ficheros de

1 1)
INTERPOL Numero %
Quejas relativas a personas que figuran en los 129 80,6
ficheros
Quejlas relativas a personas que no figuran en los 31 19.4
archivos
TOTAL 160 100

2. Tratamiento en los ficheros de INTERPOL de los datos relativos a las 191 personas que figuran

en los mismos

De las 191 solicitudes de personas que figuran en los ficheros de INTERPOL que se recibieron en 2012,
la mayoria estan relacionadas con informacién contenida en la base de datos central de INTERPOL

(SICI).

Algunas estan relacionadas con informacion relativa a los niUmeros de documentos de viaje registrados
en la base de datos sobre documentos de viaje robados y perdidos. Esta base de datos solo comprende
numeros de documentos de identidad notificados como robados o perdidos y no comprende datos

nominales de las personas.

Base de datos Numero %
Base de datos central 185 96,9
Documentos de viaje robados y perdidos 6 3,1
TOTAL 191 100
Situacion en la base de datos central Numero %
Buscada 176 95,1
Antecedentes penales 5 2,7
Sospechosa 2 1,1
Desaparecida 1 0,5
Potencialmente peligrosa 1 0,5
TOTAL 185 100
Medio de tratamiento Numero %
Notificaciones rojas 157 90,8
Notificaciones rojas de las que se ha publicado un

extracto en la zona de acceso publico del sitio web 82 47,4
de INTERPOL

Difusiones sin notificaciones rojas (*) 16 9,2
TOTAL 173 100
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3. Principales fuentes de los datos relativos a las 191 personas que figuran en los ficheros de
INTERPOL

Cabe subrayar que el numero de solicitudes relacionadas con un mismo pais no significa
automaticamente que exista un problema de tratamiento en los ficheros de INTERPOL de la
informacioén suministrada por dicho pais.

L {1 - 16
e EMiratos Arabes UNTOS ... ....eeueuneeneeneeneeieeeeeneeeeeneeneeeeerseneeesenneenness 18
. Estados Unidos
B (AU =] - L PP

. Moldova...

. Belarris
« Turquia ...

I (€-V.2- Y 1) - | 5

4. Archivo de expedientes en 2012

« NUmero de solicitudes archivadas €N 2012 ....cueevinueieinntieinneieineeeraneeeenneeeenns 460
« Duracion media de tratamiento de una solicitud ......... R o N 11 (=1 <1
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1¢/6T euided

5. Evolucién del numero de solicitudes entre 2006 y 2012

Afio 2006 | % 2007 | % || 2008 | % [ 2009 | % | 2010 | % [ 2011 | % | 2012 | %
Detalles
Solicitudes recibidas 154 | 100 109 | 100 || 177 | 100 | 216 | 100 | 201 | 100 | 258 | 100 || 404 | 100
Quejas 61 39,6 47 | 43,1 82 |46,3| 114 |52,8] 123 [61,2]172M | 66,7 | 160 39
Informacion sobre el solicitante en los | 2 | 50 | o1 |560( 93 [52,5] 119 [551] 133 |66,2( 189 |73,3] 191 | 47
ficheros de la Secretaria General
Posible aplicacion del articulo 3 del
Estatuto de INTERPOL 19 | 12,3 19 [17,4|| 13 7,3 24 | 11,1 32 (15,9 73 |29,3( 49 12
Publicacibn de un extracto de la
notificacion roja en el sitio web de
INTERPOL 27 | 17,5 15 |13,8|| 44 |24,9| 52 |24,1 57 (28,4 91 35,3 82 20

(1) En 2011, la Comision recibio un nimero importante de solicitudes independientes aunque similares, todas ellas relacionadas con un mismo pais.
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B. CONCLUSIONES DE LA COMISION EN 2012

1. Observaciones previas

- Las estadisticas siguientes se refieren a las solicitudes de personas cuyo nombre figura en los ficheros
de INTERPOL y cuyo estudio finalizé en 2012. Algunas de ellas pudieron recibirse antes de 2012.
- Una misma solicitud puede referirse a mas de una persona.

2. Tipos de expedientes estudiados

Expedientes estudiados por la CCF Numero %
Quejas 77 69
Solicitudes de acceso 32 29
Otros 3 3
TOTAL 112 100

- La categoria “Otros” se refiere a las solicitudes preventivas. Se trata de advertencias hechas a la
Comision por parte de solicitantes que creen que las autoridades nacionales presentaran una solicitud

de cooperacion por conducto de INTERPOL.

3. Tipos de conclusiones de la Comision

Conclusiones de la CCF Numero %
Conformidad 65 58
No conformidad 47 42
TOTAL 112 100
Conclusiones de la CCF sobre quejas Numero %
Conformidad 40 51,9
No conformidad 37 48,1
TOTAL 77 100
Conclusiones de la CCF sobre solicitudes de acceso Numero %
Conformidad 25 78,1
No conformidad 7 21,9
TOTAL 32 100

- La categoria “conformidad” puede referirse también a casos en los que la Comision haya
recomendado actualizar los expedientes o anadirles adendas.
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- La categoria “no conformidad” comprende solicitudes respecto a las cuales la Comisién ha
recomendado que se destruya la informacion o que se bloquee en espera de obtener datos
complementarios. Esta “no conformidad” es, por tanto, temporal en algunos casos.

4. Tipos de recomendaciones y aplicacion de las mismas

- Las siguientes recomendaciones se refieren a 112 solicitudes estudiadas en reunion.

Recomendaciones formuladas Nimero %

Destruccién 37 56,1
Actualizacion 12 18,2
Adenda a la notificacién publicada 9 13,6
Bloqueo 8 12,1
TOTAL 66 100

- Estas estadisticas solo tienen en cuenta las conclusiones finales de la Comision. Es frecuente que la
Comision efectile recomendaciones intermedias tales como el bloqueo de la informacion, pero en
este cuadro solamente aparecen las recomendaciones finales de la Comision.

ﬁ\lp_ll_:::;g: de las recomendaciones por parte de NGmero %

Destruccion 36 55,4
Actualizacién 12 18,5
Adenda a la notificacion publicada 9 13,8
Bloqueo 8 12,3
TOTAL 65 100

- Solamente una recomendacion de la Comision dio lugar a comentarios de la Secretaria General de
INTERPOL; los nuevos elementos aportados por esta condujeron a la Comision a reconsiderar su
posicion.
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