DESK POUR LES OPERATIONS DE LUTTE CONTRE LA
CYBERCRIMINALITE DANS LA REGION DE L'ASEAN

Avec une population de plus de 650 millions de personnes réparties dans 10 pays, la région de
' Association des nations de I'Asie du Sud-Est (ASEAN) est le marché du numérique qui connait
la croissance la plus rapide au monde. Les technologies numériques font de plus en plus partie
de la vie quotidienne dans la région, et I'incidence de la cybercriminalité augmentera de facon
exponentielle.

Des cybermalfaiteurs particulierement habiles continueront a tirer avantage d'un monde virtue/
sans frontiéres et des difficultés que cela crée pour les services chargés de I'application de la loi
au niveau international dans le cadre de la lutte contre cette forme de criminalité.

En juillet 2018, INTERPOL a créé le Desk sur la capacité de lutte contre la cybercriminalité dans la
région de I'ASEAN, avec le soutien du Gouvernement singapourien et du Fonds d'intégration Japon-
ASEAN (JAIF) 2.0, dans le but de contrer les cybermenaces en pleine expansion dans la région. En
2020, son nom a été changé en « Desk pour les opérations de lutte contre la cybercriminalité dans
la région de I'ASEAN » de maniére a mieux rendre compte de ses fonctions et de son adéquation
opérationnelle pour les pays de I'ASEAN.

Par I'intermédiaire du Desk ASEAN, nous aidons les pays de la région a lutter contre la cybercriminalité
par I'exploitation des renseignements, le soutien aux enquétes et la coordination opérationnelle.
Nous aidons également les services chargés de I'application de la loi a nouer le dialogue avec le
secteur privé et avec d'autres partenaires a méme de fournir des données utiles ou une assistance.
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Renforcer le renseignement en matiére de
cybercriminalité

Des renseignements exacts et obtenus en temps utile sont la pierre angulaire
de toute riposte efficace a la cybercriminalité.

Le Desk ASEAN remplit au niveau régional la fonction de pole de
centralisation et de diffusion des informations et renseignements relatifs
a la cybercriminalité. Il tire parti des capacités du Centre de fusionnement
sur la cybercriminalité d'INTERPOL et de partenariats public-privé pour
fournir divers produits d'analyse stratégique permettant aux autorités de
I'ASEAN de prendre des décisions éclairées en matiere de prévention et
de lutte contre la cybercriminalité.

Espace de travail Echange de connaissances sur la cybercriminalité
de la région ASEAN — lancé en octobre 2020, cet espace de travail
sécurisé permet aux services chargés de |'application de la loi de partager
des informations non opérationnelles (des données non policiéres) comme
les bonnes pratiques et les informations de sources publiques sur les
cybermenaces existant dans la région.

L'une des activités essentielles du Desk ASEAN consiste a diffuser aux pays
de I'ASEAN des signalements d'activités cybercriminelles et de leur fournir
ainsi des renseignements sur des cybermenaces telles que les infections
par des logiciels malveillants, les escroqueries aux faux ordres de virement,
le minage pirate et les attaques d'écrémage sur le web.

Evaluation des cybermenaces dans la région de I'’ASEAN en
2020 — Ce rapport intitulé « ASEAN Cyberthreat Assessment 2020 »
vise a protéger les économies numériques de la région en présentant une
analyse et en apportant des éclairages sur les cybermenaces actuelles tout
en mettant en évidence des stratégies pour aller de I'avant.

Appui opérationnel et soutien aux enquétes

La cybercriminalité ne connait pas de frontiéres, contrairement a la
compétence des services chargés de |'application de la loi, ce qui est
source de difficultés pour les enquétes et les opérations dans ce domaine.

Le Desk ASEAN coordonne les opérations contre les cybermenaces les plus
récentes dans plusieurs pays.

I’ASEAN en 2020

Opération Night Fury (2019 - 2020) — Le Desk ASEAN a coordonné une
opération contre un logiciel malveillant qui ciblait des sites de commerce
électronique dans la région de I'’ASEAN, ce qui a conduit a I'arrestation,
en Indonésie, de trois personnes soupconnées d'étre les administrateurs
des serveurs de commande et de controle saisis. Le Desk ASEAN a diffusé
des signalements d'activités cybercriminelles aux pays concernés afin de
faciliter leurs enquétes nationales.

Opération Goldfish Alpha (2019) — Le Desk ASEAN a coordonné
des opérations d'ampleur régionale contre le minage pirate visant des
routeurs, en facilitant la collaboration entre des enquéteurs spécialistes
de la cybercriminalité et des experts de cellules nationales de réponse aux
attaques informatiques (CERT) afin de localiser les routeurs infectés, d'avertir
les victimes et d'aider au nettoyage de 78 % des périphériques repérés.

Encourager une bonne « cyberhygiéne »

La prévention doit étre un aspect essentiel de toute stratégie de lutte
contre la cybercriminalité. A cette fin, le Desk ASEAN encourage une
bonne « cyberhygiene » dans toute la région en mettant les populations
en mesure de se prémunir contre la cybercriminalité.

Le Desk ASEAN travaille également en étroite collaboration avec d'autres
initiatives complémentaires d'INTERPOL, comme le projet de renforcement
des capacités de lutte contre la cybercriminalité de I'ASEAN.

Pays concernés

Brunéi Darussalam, Cambodge, Indonésie, Laos, Malaisie, Myanmar,
Philippines, Singapour, Thailande, Viet Nam
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